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Mobilität als Herausforderung

ÁAnwender werden immer mobiler
- Eigene Mitarbeiter
ÁHome office

ÁKundenumgebungen

- Partner
ÁGemeinsame Nutzung von Anwendungen und 

Dokumenten

ÁTypische Schlüsseltechnologien
- Email, z.B. Microsoft Exchange

- Portale, z.B. Microsoft Office Sharepoint Server 
2007

Á(Un)sicherheit ist Thema #1
- Blocker für webbasierte Zusammenarbeit!



Remote Access ist nicht Mobilität!

ÁRemote Access basiert auf Netzwerkschicht

- Geeignet nur für eigene PCs

ÁErzeugt Risiken

ÁErzeugt Management- und Zugriffsprobleme:

- Sicherheit: Integrität, Vertraulichkeit

- Management:Rollout, Patch Mgmté

- Zugriff: Benötigen "erweiterten" 

Netzwerkzugriff ïinkompatibel mit NAT, 

Firewallsé



Zusammenarbeit bedeutet Mobilität!

ÁZusammenarbeit geht über 

Organisationsgrenzen hinaus

- Partner, Berater, Tochterfirmen, Aquisitioné

ÁTeillösungen sind weitverbreitet

- Email für Dokumenttransport

- PGP, S/MIME für (Transport-)verschlüsselung

- Portal wie Sharepoint o.ä. in DMZ

ÁAlle diese Ansätze haben erhebliche 

Sicherheits-, Usability- oder 

Funktionalitätsnachteile!



Das C.I.A.-Dreieck und Mobilität

Confidentiality

"Vertraulichkeit"

Integrity

"Integrität"

Availability

"Verfügbarkeit"

ÅVersehentliches Hinterlassen

ÅUnbefugter Zugriff

ÅAktive Weitergabe von Daten

ÅUnbefugte Änderung

ÅMalware (z.B. Viren)

ÅAngriff auf Serveranwendung

ÅLöschen von Daten



Lösungsübersicht: Beispielarchitektur

SQL 
Document  
Library

Users

Document

SharePoint Server with Forefront 
Server Security for Sharepoint

Identity Lifecycle 
Manager 2007

Active Directory 
Rights Management 
Services



IAG 2007 für sicheren mobilen Zugriff

ÁZugriff von jedem Endgerät

ÁBenutzt Webtechnologien

ÁStellt Sicherheitsfunktionen bereit

ÁSchützt Serverinfrastruktur in DMZ und LAN
- Kein direkter Zugriff

- Keine Datenreplikation

- Kein Architekturanpassungen, um Anwendungen im 
Web bereitzustellen

ÁSchützt Informationen
- Während des Transports

- Vor unbefugtem Zugriff

- Vor versehentlicher Weitergabe

ÁSchützt Serverintegrität durch Schutz vor Angriffen 
auf Anwendungsebene



IAG 2007 aus Anwendersicht

Logout and remove

session caches

Endpoint Detection Determine the trustworthyness of the endpoint

Authentication Who is accessing?

Application Launcher Which applications can be accessed?

Applications Work anywhere!



Endpoint Detection

ÁUntersucht Endgerät

ÁIdentifiziert 

installierte 

Sicherheitssoftware 

und -status



Endpoint Detection

ÁErkennt

- Personal Firewalls

- Anti-virus

- Anti-spyware

- Desktop Search
engines

- Host IDS

- é

- Leicht erweiterbar!

ÁErmöglicht granulare 
Zugriffssteuerung



Authentisierung

ÁIdentifiziert Benutzer

ÁErkennt 

Authentisierungstyp

ÁUnterstützt mehrere 

Methoden

- gleichzeitig

- alternativ

- Ăversteckt"



Authentisierung & Autorisierung

ÁAuthentisierungunterst¿tzté

- RADIUS, TACACS+

- Active Directory, AD LDS, eDirectoryé

- Zwei-Faktor-Verfahren mit RADIUS

- SSL/PKI/Smart Card

- Native Unterstützung für RSA®SecurIDÊ

ÁAutorisierungunterst¿tzté

- RADIUS-Gruppen

- Active Directory, AD LDS, eDirectoryé

ÁErweiterbar!



Single Sign On (Delegation)

Á Transparentes Single Sign-

On in Backend mit

- HTTP 401 Basic, NTLM

- Cookies

- HTML Forms

- Kerberos

- Active Directory Federation 

Services (AD FS)

ÁErweiterbar
- SiteMinder, GetAccess, 

ClearTrust, RSA Access 

Manageré

- Partnerlösungen

- Eigene Verfahren

- ILM 2007-Integration


