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Trend

Unternehmen hinter Firewall

Cloud Computing
Problematik

Feste Kopplung Applikation und Anmeldeinformation
Ziel

Kein Unterschied lokal oder Cloud

Ein Login fur alles



SITUATION HEUTE




07 WAS IST ADFS

Active Directory Federation Services
Geneva-Projekts

Zusammenarbeit Uber Unternehmensgrenzen hinweg
End-to-end Vertrauensbeziehung uber Internet

Ohne Firewallanpassungen (alles via WebService)

Infrastrukturerweiterung (Serverrolle)
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Domain: ioztest
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Sichere SSL Verbindung

Claim Provider Trust

AD ioztest
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SharePoint integrierter Identity Provider - Active Directory

Erweitern mit zweitem Identity Provider > ADFS 2.0

Q =ign In

Zelect the credentials you want to use to logon to this SharePoint site:

Lwindows Authentication |
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Claims-basierten WebApp
TrustedIdententy Provider erstellen via PowerShell
New-SPTrustedIdentityTokenIssuer
Beinhaltet
Zertifikat: joztest
Claim Set Mapping: windowsaccountname
Realm: urn:sharepoint:intranet

Anmelde URL: https://sts.ioztest.ch/adfs/Is/



Live Demo
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Gruppenauflosung funktioniert GUber Domaingrenze hinweg
Office Integration, MySite, Suche funktioniert

ADFS akzeptiert alles > Bsp.: Zuweisen eines Tasks an Mister X

Auflésung unschoén

Grant Permissions

Select Users
Users/Groups;

You can enter user names, ﬁ
i

arg A
adi test [Active Directory]

wit test [ADFS20]
test [ADFS20]
test [ADFS20]

ore options,

Fact rnatch was found

Good News fur Hosting SharePoint Server im RZ



0Z ERKENNTNISSE und Tipps

ADFS 2.0 manuell herunterladen (Standardrolle ist ADFS 1.0!)
Self Signed Zertifikate nicht empfehlenswert

Service Account fur ADFS muss zugriff haben auf Private Key von
Token signing Zertifikat

Nur via SSL!
FUr Produktiveinsatz
Federation Server Farm (redundant mit min. 2 ADFS Server)

Federation Proxy in DMZ (Security)
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